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KIBERJINOYATLARDAN JABRLANGAN SHAXSLARNING SHAXSIY
MA’LUMOTLARINI HIMOYA QILISHNING HUQUQIY MEXANIZMLARI

Tursunkulov Elbek Oybek 0g‘li t, Abduhakimov Anvar Shaydullo o‘g*li?

LYTIOXMMI™ Milliy tadgigot universiteti Yurisprudensiya
yo ‘nalishi 2-kurs talabasi
24“TIOXMMI” Milliy tadgiqot universiteti Yurisprudensiya
yo ‘nalishi 2-kurs talabasi

MAQOLA MA’LUMOTI ANNOTATSIYA

Kalit so‘zlar: Mazkur magolada kiberjinoyatlardan jabrlangan shaxslarning
kiberjinoyat, shaxsiy ma’lumotlarini himoya qilish mexanizmlari konstitutsiyaviy,
kiberjabrlanuvchi, jinoyat, axborot gonunchiligi hamda kiber-viktimologik jihatlar

asosida tahlil qilinadi. Shuningdek, shaxsiy ma’lumotlar xavfsizligi
daxlsizlik, inson gadr-gimmati, mulkiy manfaatlar hamda sud orgali
himoyalanish huquqini ta 'minlovchi tizimli institut sifatida yoritilgan.

shaxsga doir ma’lumotlar,
shaxsiy hayot daxlsizligi,
fishing, ragamli dalil,
GDPR, kompensatsiya.

LEGAL MECHANISMS FOR PROTECTING THE PERSONAL DATA OF PERSONS
WHO HAVE BEEN VICTIMED BY CYBERCRIME

ARTICLE INFO ABSTRACT

Keywords: This article examines the mechanisms for protecting the personal data
cybercrime, of victims of cybercrime from the perspectives of constitutional,
cybercrime victim, criminal, and information law, as well as cyber-victimological
personal data, approaches. It further considers personal data security as a
privacy, phishing, comprehensive legal institution that ensures the protection of privacy,
digital evidence, human dignity, property interests, and the right to judicial protection.

GDPR, compensation.
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ITPABOBBIE MEXAHWU3MbI 3AIIUTbHI HEPCOHAJIbHBIX TAHHBIX JIML,
INOCTPAJABIIUX OT KUBEPITPECTYIIVIEHUHN

HUHDOPMALUA CTAThHA AHHOTATCHA
Knroueenie cnosa:

B oannou cmamse AHAIUIUPYIOMCL  MEXAHU3MbL 3awumasl

Kubepnpecmynaetue, NEePCOHANbHBIX OAHHBIX IUY, NOCMPAOABULUX OM KUbepnpecmynieHul,
dicepmea Kubepnpecmynienus, C NO3UYULl KOHCMUMYYUOHHO20, Y2OJI08HO20 U UHHOPMAYUOHHOO
NepCcoHanbHbvie OaHHbIE, 3aKOHOOAMenbCmea, a makice ¢ y4emom Kubep8UKmumoi02uieckux
HeNnpUKOCHOBEHHOCHb acnekmos. Kpome moeo, 6e3onacnocmv nepcoHANbHbIX OAHHBIX
YACTHOU HCUSHU, PUIUUHS, paccmampusaemcs — Kak — KOMWJIEKCHblU  NpPAB0GOU  UHCMUMYM,
uu¢p03bze OOK(Bameﬂbcmga, 06ecnequ6ai0u;u12 HENPUKOCHOBEHHOCMb yacmuou IAHCU3HU, 3aujunty
GDPR, xomnencayus. YenoeeuecKkoe0 00CMOUHCMEA, UMYUeCMBEHHbIX UHMEPEeco8 U npasa
Ha cy0eOHyI0 3aumy.
KIRISH

Axborot-kommunikatsiya texnologiyalarining jadal rivojlanishi natijasida shaxsga doir
ma’lumotlar zamonaviy kiberjinoyatchilikning asosiy obyektlaridan biriga aylandi. Avval
axborot texnologiyalari sohasidagi jinoyatlar ko‘prog kompyuter tizimiga nogonuniy Kirish,
zararli dastur yaratish yoki axborot tizimini ishdan chigarish kabi harakatlar bilan tavsiflangan
bo‘lsa, bugungi kunda kiberjinoyatchilikning markazida shaxsning ragamli identifikatori
turibdi. Pasport ma’lumotlari, bank kartalari rekvizitlari, telefon ragami, elektron pochta,
Ijtimoiy tarmoq profillari va tibbiy ma’lumotlar kiberjinoyatchilar tomonidan fishing,
identifikatsion o‘g°‘rilik, onlayn kredit firibgarligi, shantaj, ragamli tovlamachilik va nogonuniy
moliyaviy operatsiyalarni amalga oshirish vositasiga aylanmoqda.

Oc<zbekistonda kiberxavfsizlikni ta’minlash va kiberjinoyatchilikka garshi kurashish masalalari
davlat siyosatining strategik ustuvorliklaridan biriga aylandi. Xususan, 2023-yil 20-dekabr
kuni Prezident Shavkat Mirziyoyev Ragamli texnologiyalar vazirligiga tashrifi chog‘ida
transformatsiya jarayonlarining tarmoglararo bog’ligligini ta’kidlab, “Har bir soha va hudud
ragamli texnologiyalar bilan hamohang rivojlanmasa, mamlakat rivojlanmaydi”, degan
konseptual g‘oyani ilgari surdi. [1] Mazkur fundamental yondashuv ragamli iqtisodiyot
taraqgiyoti nafagat texnologik modernizatsiyani, balki milliy kiberxavfsizlik tizimini
mustahkamlash, shaxsiy ma’lumotlar muhofazasi hamda ragamli makonda inson huquglarini
kafolatlash kabi kompleks vazifalarni taqozo etishini ko‘rsatadi.

Bundan tashqgari, 2025-yil 3-noyabr kuni o‘tkazilgan kiberxavfsizlik masalalariga
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bag‘ishlangan yig‘ilish xulosalari ham O°‘zbekistonda internet foydalanuvchilari soni 31
milliondan, Kiberjinoyatchilikka oid huqugbuzarliklar
68 baravarga o‘sganligini ko‘rsatadi. Xususan, subyektlarning shaxsiy ma’lumotlari, bank
kartalari va elektron ragamli imzo tizimi bilan bog‘liq firibgarlik transoratsiyalari ortib
bormoqgda. [2] Tizimda shaxsiy ma’lumotlar himoyasini ta’minlovchi aniq va
unifikatsiyalashgan mexanizmning mavjud emasligi sohadagi huquqiy va infratuzilmaviy
bo‘shliglarni ko‘rsatadi. Shu bois yig‘ilishda mazkur yo‘nalishning huquqgiy, texnologik va
iIlmiy-uslubiy platformasini tubdan isloh gilish vazifasi ustuvor etib belgilandi.

Shaxsiy ma’lumotlar daxlsizligi insonning fundamental huquqlari tizimida alohida o‘rin tutadi.
O‘zbekiston Respublikasi Konstitutsiyasining 3 1-moddasida har bir shaxsning shaxsiy hayot
daxlsizligi, shaxsiy va oilaviy sirga ega bo‘lish, 0°z sha’ni va gadr-gimmatini himoya qgilish
huquqgi konstitutsiyaviy darajada mustahkamlangan. Mazkur norma yozishmalar, telefon
so‘zlashuvlari, pochta, elektron va boshqa xabarlar maxfiyligini kafolatlash bilan birga,
subyektga o0z shaxsiga doir ma’lumotlarning himoya qilinishini, noto‘g‘ri ma’lumotlarning
tuzatilishini, shuningdek, qonunga xilof ravishda to‘plangan yoki huquqiy asosini yo‘qotgan
ma’lumotlarning o°chirilishini talab qilish imkoniyatini beradi. [3] O‘z navbatida, Bosh
gomusimizning 55-moddasi ushbu huquglarning buzilishi ogibatlarini bartaraf etishga xizmat
qilib, jabrlanuvchilar huquglarining gonuniy muhofazasini, davlat tomonidan odil sudlovga
erishish hamda yetkazilgan zararning kompensatsiya gilinishi uchun zarur institutsional shart-
sharoitlar yaratilishini kafolatlaydi.

Kiberjinoyatlardan jabrlangan shaxslarning konfidentsial ma’lumotlarini himoya qilish
muammosi zamonaviy ilmiy adabiyotlardagi yondashuvlar asosida tadgiq etilmogda. Xususan,
tadgigotlarning bir guruhi shaxsiy ma’lumotlar xavfsizligini ta’minlash strategiyasi
kiberjinoyat ogibatida zarar ko ‘rgan shaxslarning huquqiy himoya darajasini belgilovchi asosiy
omil ekanligini isbotlaydi. [4] Boshga bir guruh olimlar esa shaxsga doir axborotlar egasini
kiber-jabrlanuvchi sifatida klassifikatsiya qgilib, elektron makondagi tranzaksion jarayonlarni
normativ muvozanatga keltirishning xavfsizlik jihatlariga e’tibor qaratadi. [5] Shu bilan birga,
kiberjinoyatchilikning  transmilliy  tabiati  jabrlanuvchilar  xavfsizligini  ta’minlash
mexanizmlarini global darajada korreksiyalashni, ya’ni xalqaro huquqiy hamkorlik, ragamli
dalillar almashinuvi hamda transchegaraviy tergov institutlarining uyg‘unlashuvini taqozo
etmoqda. [6]

Xalgaro amaliyotda, xususan, Yevropa tajribasida ushbu muammo axborot xavfsizligi va
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kiberjinoyatchilikka qarshi kurashish strategiyalarining o‘zaro integratsiyasi orqali ifodalanadi.
Mavjud konseptual yondashuvlarga ko‘ra, Yevropa Ittifoqi doirasida shaxsga doir ma’lumotlar
xavfsizligini ta’minlash institutlari kiber-tahdidlarning oldini olishda preventiv xarakterga ega
bo‘lib, xavfsizlik arxitekturasining fundamental elementi sifatida namoyon bo‘ladi. [7]
Aynigsa, GDPR modelida axborot tizimlariga nogonuniy kirilgan taqdirda, vakolatli nazorat
organini hamda ma’lumotlar subyektini zudlik bilan xabardor qilish tartibining pretsedenti
yaratilgan bo‘lib, bu chora jabrlanuvchiga o‘z huquqiy va moddiy manfaatlarini operativ
muhofaza qgilish imkonini beradi.

Bugungi kunda O‘zbekistonda ham kiberjinoyatlar tushunchasi va ularning ilmiy-nazariy
jihatlari ko‘plab olimlar tomonidan o‘rganilmoqda. Xususan, yuridik fanlar bo‘yicha falsafa
doktori (PhD) X.R.Ochilovning kompyuter vositalaridan foydalangan holda o‘zgalar mulkini
talon-toroj  qgilganlik  uchun javobgarlik  masalalariga  bag‘ishlangan  tadqiqoti
kiberjinoyatchilikning mulkiy zarar bilan bog‘liq jihatlarini ochib berishga xizmat qiladi. [8]
O‘z navbatida, Toshkent davlat yuridik universiteti mustaqil izlanuvchisi Xolbek Nurmanov
onlayn bank tizimidagi firibgarlik harakatlarini kvalifikatsiya gilish muammolarini tahlil etib,
milliy jinoyat gonunchiligida ragamli bank firibgarliklari ogibatida yuzaga keladigan zararlarni
baholashning yetarli darajada differensiallashmaganini ko‘rsatib o‘tadi. [9] Mazkur tadgigotlar
kiberjinoyat subyektlarining shaxsga doir ma’lumotlarini muhofaza gilish muammosi jinoyat-
huquqiy, bank-huqugiy va axborot-huqugiy mexanizmlarning konseptual kesishuv nugtasida
joylashganini tasdiglaydi.

METODOLOGIYA

Maqgolada formal-yuridik, tizimli-huqugiy hamda qiyosiy-huqugiy tahlil metodlaridan
foydalanildi. Xususan, formal-yuridik metod yordamida O‘zbekiston Respublikasi
Konstitutsiyasi, “Shaxsga doir ma’lumotlar to‘g‘risida”gi, “Kiberxavfsizlik to‘g‘risida”gi
gonunlar va boshga normativ-huquqiy hujjatlarning normalari dogmatik tahlil gilindi. Mazkur
uslubiy yondashuv shaxsiy ma’lumotlar subyekti, operator, mulkdor, kiberxavfsizlik hodisasi,
raqamli iz, jabrlanuvchi hamda kompensatsiya kabi tushunchalarning o‘zaro huquqiy va
funksional bog‘ligligini aniqlash imkonini berdi.

Tizimli-huquqiy yondashuvning tatbiq etilishi shaxsiy ma’lumotlar xavfsizligini ta’minlash
institutini fragmentar qonunlar majmuasi sifatida emas, balki o‘zaro uzviy bog‘liq bo‘lgan
funksional subyektlar arxitekturasi sifatida baholash imkonini berdi. Mazkur tizim tarkibida
konstitutsiyaviy fundamental asoslar, shaxsga doir ma’lumotlar rejimi, kiberxavfsizlik
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insidentlarini tergov qilish, ragamli dalillar daxlsizligi, ma’muriy-jinoiy sanksiyalar hamda
zarar goplashning fugarolik-huqugiy institutlari yagona himoya platformasi sifatida kompleks
o‘rganildi.

Qiyosiy-huquqgiy yondashuv doirasida milliy gonunchilik normalari Yevropa Ittifogining
GDPR huqugiy rejimi va transchegaraviy kiberjinoyatchilikka garshi kurashishda elektron
dalillar almashinuvi standartlari bilan tizimli tahlil gilindi.

NATIJALAR

Kiberjinoyat qurbonlarining shaxsiy ma’lumotlarini himoya qilish masalasi milliy huquq
tizimida bir-birini taqozo etuvchi va o‘zaro uzviy bog‘liq bo‘lgan institutlar majmui orqali
modellashtirilgan. Tadgiqot natijalari mazkur yo‘nalishdagi huquqiy tartibga solish
mexanizmlari  konstitutsiyaviy kafolatlar, shaxsga doir ma’lumotlar qonunchiligi,
kiberxavfsizlik insidentlarini aniglash va protsessual tekshirish, shuningdek, jinoyat-huquqiy
proteksiya, zararni kompensatsiya qilish hamda ko‘p tomonlama xalqaro-huqugiy hamkorlik
elementlaridan tashkil topganini ko‘rsatadi.

® Phishing havolalari/zararli ilovalar @ SMS kodlarini qo'lga kiritish
i Onlayn savdo firibgarligi H Boshqa firibgarlik sxemalari
i Onlayn kredit rasmiylashtirish

1-diagramma. O zbekistonda bank kartalari bilan bog ‘lig kiberjinoyat usullari (%) [9]

Shaxsga doir ma’lumotlar kiberjinoyat predmeti sifatida namoyon bo‘lganda, jabrlanuvchining
huquqiy himoya ko‘lami faqatgina mulkiy zarar doirasi bilan cheklanmasligi lozim.

VOLUME 1 | ISSUE 1 JUNE, 2026



RAQAMLI HUQUQ VA INNOVATSIYA /
DIGITAL LAW AND INNOVATION

UNILEX GLOBAL

Kiberjinoyat oqibatida shaxsning pasport ma’lumotlari, bank kartasi rekvizitlari, aloga
ragamlari, shaxsiy yozishmalari, biometrik ma’lumotlari yoki elektron ragamli imzosi
g‘ayriqonuniy qo‘lga kiritilsa, bu holat bir vaqtning o‘zida shaxsiy hayot daxlsizligi, shaxsga
doir ma’lumotlar xavfsizligi, mulkiy manfaatlar hamda raqamli identifikatsiya daxlsizligiga
garatilgan kompleks tajovuz sifatida kvalifikatsiya gilinishi shart.

O‘zbekiston Respublikasi Konstitutsiyasi  kiberjinoyat jabrlanuvchilarining shaxsiy
ma’lumotlarini muhofaza qilish uchun yetarli darajada universal konstitutsiyaviy-huquqiy
poydevorga ega. Bosh gomusimizning 31-moddasi shaxsiy hayot daxlsizligi hamda shaxsga
doir ma’lumotlar xavfsizligini to‘g‘ridan-to‘g‘ri kafolatlasa, 55-moddasi kiber-tahdidlardan
zarar ko ‘rgan shaxslar huquqlarining qonuniy muhofazasini, ularning odil sudlovga erishishini
hamda yetkazilgan zararning kompensatsiya qilinishi uchun davlat tomonidan zarur
institutsional shart-sharoitlar yaratilishini belgilaydi.

“Shaxsga doir ma’lumotlar to‘g‘risida”gi qonun [10] Kiber-jabrlanuvchiga o‘zining shaxsiy
ma’lumotlari ustidan real nazoratni tiklash imkonini beruvchi asosiy normativ-huquqiy hujjat
hisoblanadi. Mazkur qonun shaxsga doir ma’lumotlarga ishlov berish jarayonida qonuniylik,
magsadning muayyanligi, axborotning aniqgligi va ishonchliligi, ishlov berish hajmining
mutanosibligi hamda ma’lumotlarni ortiqcha muddat saqlamaslik kabi prinsiplarni belgilaydi.
Shuningdek, ushbu huquqiy hujjatda shaxsga doir ma’lumotlar subyektini majburiy xabardor
qilish, uning huquqiy vakolatlarini tushuntirish, ma’lumotlar uchinchi shaxsga uzatilganda
yozma ogohlantirish yuborish, shuningdek, operator yoki mulkdor tomonidan ma’lumotlar
xavfsizligiga mas’ul bo‘lgan maxsus bo‘linma yo mansabdor shaxsni tayinlash bo‘yicha qat’iy
talablar mustahkamlangan.

Tadgigot davomida kiberxavfsizlik hodisalarini tergov gilish va ragamli dalillarni muhofaza
qilish mexanizmlari o°ziga xos konseptual ahamiyatga ega ekanligi aniglandi. “Kiberxavfsizlik
to‘g‘risida”gi qonun [11] sohaga oid fundamental prinsiplar gatorida gonuniylikni hamda
kibermakonda shaxs, jamiyat va davlat manfaatlarini himoya qilish ustuvorligini
mustahkamlaydi. Mazkur normativ hujjatda kiberxavfsizlik hodisalarini vakolatli organlar
yoki axborot resursi egalari tomonidan tizimli tekshirish, tizimli zaifliklarni bartaraf etish,
zararli dasturiy ta’minotlarni bartaraf qilish, kiberhujum manbalarini cheklash, zarur hollarda
axborot tizimlarini operativ lokallashtirish hamda huqugni muhofaza giluvchi organlarga
zudlik bilan ma’lumot tagdim etish majburiyatlari nazarda tutilgan.

Tadqiqot doirasida aniglangan yana bir muhim konseptual yo‘nalish shaxsga doir
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ma’lumotlarni mahalliylashtirish mexanizmi bilan bog‘liq. Normativ-huqugiy bazaga
Kiritilgan yangi tuzatishlarga muvofiq, fugarolarning biometrik hamda genetik parametrlari,
shuningdek, milliy telekommunikatsiya operatorlari abonentlarining shaxsga doir ma’lumotlar
bazalari majburiy ravishda O°‘zbekiston rezidentligidagi serverlarda joylashtirilishi shart.
Ushbu huqugiy profilaktika chorasi konfidentsial axborotlarning transchegaraviy ogimlar
orgali sizib chiqgishi, xorijiy yurisdiksiyalarda gonuniy asoslarsiz gayta ishlanishi va global
kiber-tahdidlar arxitekturasida suiiste’mol qilinishi xavfini bartaraf etishda strategik ahamiyat
kasb etadi.

Mazkur konseptual muammolarni bartaraf etishda ilg‘or xalqaro tajriba va tendensiyalarni
tahlil qilish alohida ahamiyat kasb etadi. Xususan, Yevropa Ittifogining Shaxsga doir
ma’lumotlarni himoya qilish bo‘yicha umumiy reglamenti (GDPR)
33-moddasida shaxsga doir ma’lumotlar xavfsizligi buzilgan tagdirda, vakolatli nazorat organi
ortigcha kechiktirishlarsiz, imkon gadar 72 soat ichida yuz bergan kiberhodisa hagida majburiy
tartibda xabardor qgilinishi belgilangan. [12] Reglamentning
34-moddasiga muvofiq, agar bunday huqugbuzarlik ma’lumotlar subyektining fundamental
huqugq va erkinliklari uchun yuqori darajadagi xavflarni keltirib chigarsa, jabrlanuvchining o°zi
ham sodda va tushunarli tilda zudlik bilan xabardor gilinishi lozim. Ushbu huqugiy model
jabrlanuvchini jarayonning passiv kuzatuvchisi sifatida emas, balki 0‘z buzilgan huquqlarini
himoya gilishda faol va tashabbuskor subyekt sifatida tan olinishini kafolatlaydi.

MUHOKAMA

Mazkur tadqiqot natijalari O‘zbekiston Respublikasida kiberjinoyatlardan jabrlangan
shaxslarning shaxsga doir ma’lumotlarini himoya qilish bo‘yicha zarur konstitutsiyaviy va
normativ-huquqiy asoslar shakllangan bo‘lsa-da, amaldagi himoya mexanizmlarida
jabrlanuvchining buzilgan huquglarini tezkor tiklashga garatilgan protsessual institutlar yetarli
darajada rivojlanmaganligini ko‘rsatdi. Tadqiqot davomida shaxsga doir ma’lumotlarni
himoya qilish tizimi faqat ma’lumotlarning maxfiyligini ta’minlash bilan cheklanmasdan, balki
kiberjinoyatdan jabrlangan shaxsning buzilgan huquglarini tiklash, ragamli dalillarni saglash,
zarar ogibatlarini bartaraf etish hamda kelgusidagi huqugbuzarliklarning oldini olishga
garatilgan kompleks huqugiy mexanizm sifatida shakllantirilishi lozim.

Olingan natijalar lbrahim, Hasan va Ishak tomonidan 2024-yilda olib borilgan tadgiqot
xulosalari bilan mos keladi. Mazkur mualliflar shaxsga doir ma’lumotlarni himoya qilish
siyosatining samaradorligi nafagat ma’lumotlarning nogonuniy tarqgalishini cheklash, balki
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Kiberjinoyat qurbonlarining huquglarini amaliy jihatdan tiklash imkoniyatiga ham bog‘liq
ckanligini ta’kidlaydilar. [5] Mazkur tadgigotda ham aynan jabrlanuvchining huquqiy
maqomini kuchaytirish, ma’lumotlarning tarqalishi ogibatlarini bartaraf etish hamda davlat
organlarining tezkor javob choralarini huqugiy jihatdan mustahkamlash zarurligini ko‘rsatdi.
Bundan tashqgari olingan natijalar Indoneziyalik huqugshunos olimlar Zamroni va Basti
tomonidan o‘rganilgan Kkiberjinoyatlarni transmilliy jinoyat sifatida baholashga oid xulosalari
bilan ham o‘zaro bog‘ligdir. [7] Ularning fikricha, Kiberjinoyat qurbonlarini himoya qilish
milliy jinoyat gqonunchiligi doirasida emas, balki xalgaro huquqiy hamkorlik, elektron dalillar
almashinuvi hamda davlatlararo protsessual yordam mexanizmlari bilan uyg‘un holda amalga
oshirilishi zarur. Mazkur tadgiqotda ham elektron dalillarni transchegaraviy almashish, xorijiy
platformalar bilan hamkorlik hamda xalgaro protsessual standartlarni milliy tizimga
implementatsiya gilish zarurligi aniglandi.

Yevropa Ittifoqining GDPR modeli bo‘yicha Porcedda tomonidan olib borilgan ilmiy tadgiqot
natijalari ham mazkur ish xulosalarini qo‘llab-quvvatlaydi. [4] Muallif ma’lumotlarni himoya
qilish va kiberjinoyatchilikning oldini olish 0‘zaro uzviy bog‘liq huquqiy institutlar ekanligini
asoslaydi. Mazkur tadgigot davomida ham shaxsga doir ma’lumotlar xavfsizligi buzilganda
jabrlanuvchini = majburiy xabardor qilish, ma’lumotlar operatorining javobgarligini
kuchaytirish hamda huqugbuzarlik ogibatlarini gisga muddatlarda bartaraf etish
mexanizmlarini milliy gonunchilikka joriy etish zarurligi aniglandi.

Mahalliy ilmiy tadgigotlar ham mazkur natijalarni tasdiglaydi. Jumladan, tadgigotchi G*.A.
Sa’dullayev axborot xavfsizligiga qarshi qaratilgan jinoyatlarni alohida kriminologik yo‘nalish
sifatida baholab, shaxsning axborot makonidagi daxlsizligini himoya qilish bo‘yicha maxsus
huqugiy mexanizmlarni ishlab chigish zarurligini ta’kidlaydi. [15] Bundan tashqari yuridik
fanlari falsafa doktori (PhD) X.R. Ochilov tomonidan kompyuter texnologiyalaridan
foydalangan holda sodir etiladigan mulkiy jinoyatlarning huquqiy tavsifi berilgan bo‘lib,
mazkur tadgiqot natijalari kiberfiribgarlik ogibatida yetkazilgan moddiy zararlarni baholash
mexanizmlarini takomillashtirish zarurligini ko‘rsatadi. Shuningdek, Toshkent davlat yuridik
universiteti mustaqil izlanuvchisi X.R. Nurmanov esa onlayn bank firibgarligini kvalifikatsiya
qilish bo‘yicha ishlab chiqqan ilmiy yondashuvlarida raqamli dalillar bilan ishlashning
protsessual xususiyatlarini takomillashtirish zarurligini asoslaydi. Bizning tadgigqotimiz ushbu
ilmiy garashlarni davom ettirgan holda, ularni jabrlanuvchiga yo‘naltirilgan yagona huquqiy
himoya modeli doirasida integratsiyalash zarurligini ko‘rsatdi.
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Shuningdek, O‘zbekiston Respublikasida so‘nggi yillarda kiberjinoyatlar sonining keskin ortib
borayotgani mazkur tadgigot xulosalarining amaliy ahamiyatini yanada kuchaytiradi. Rasmiy
ma’lumotlarga ko‘ra, mamlakatda so‘nggi besh yil davomida kiberjinoyatlar soni 68 baravarga
oshgan bo‘lib, ularning asosiy qismini bank kartalari va shaxsga doir ma’lumotlardan
noqonuniy foydalanish bilan bog‘liq huqugbuzarliklar tashkil etmoqda. [13] Mazkur holat
milliy gonunchilikni fagat jazolash mexanizmlarini kuchaytirish orgali emas, balki
jabrlanuvchining buzilgan huquqlarini tezkor tiklash, ma’lumotlar xavfsizligini qayta
ta’minlash va idoralararo hamkorlikni kuchaytirish orqali takomillashtirish zarurligini
ko‘rsatadi.

Mazkur tadgiqot natijalari asosida quyidagi amaliy tavsiyalarni ilgari surish mumkin:

1. “Shaxsga doir ma’lumotlar to‘g‘risida”gi Qonunga shaxsga doir ma’lumotlar
xavfsizligi buzilishi tushunchasi hamda jabrlanuvchini majburiy xabardor qilish tartibini
Kiritish.

2. Kiberjinoyatlar bo‘yicha elektron dalillarni yig‘ish, saqlash va sudda baholashning
yagona protsessual standartini ishlab chigish.

XULOSA

Tadqiqot natijalari kiberjinoyat qurbonlarining shaxsiy ma’lumotlarini muhofaza qilish
zamonaviy kiberhuqugning ustuvor yo‘nalishi ekanligini ko‘rsatdi. Milliy qonunchilikda
jazolash choralari belgilangan bo‘lsa-da, jabrlanuvchilarning buzilgan huquglarini tiklash,
tashqi ta’sirga uchragan ma’lumotlar xavfsizligini qayta tiklash va zararlarni to‘liq qoplash
mexanizmlari yetarli emas. Yevropa Ittifoqining GDPR modeli tahliliga ko‘ra, ma’lumotlar
subyektini majburiy xabardor etish va operatorlar javobgarligi institutlarini milliy huqugga
implementatsiya gilish himoya samaradorligini oshiradi.

Xulosa o‘rnida aytish mumkinki, kiberjinoyat qurbonlari huquqlarini fagat an’anaviy
protsessual choralar bilan cheklanmay, innovatsion huqugiy model asosida ta'minlash lozim.
Mazkur model ragamli dalillarni saglash standarti, idoralararo tezkor elektron hamkorlik
hamda moddiy-ma’naviy zararlarni qoplash mezonlarini yagona tizimda birlashtiradi. Bu esa
Kiber-siyosatni shunchaki jazolash mexanizmidan ragamli adolat va konstitutsiyaviy huquglar
kafolatiga aylantiradi.
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